DATENSCHUTZ-GRUNDVERORDNUNG

\Was mussen Vermieter wissen? (Teil 3)

Am 25. Mai 2018 ist die EU-Datenschutz-Grundverordnung (DSGVO) in Kraft getreten. Die Regelungen gelten
seit diesem Tag auch fiir alle privaten Vermieter, Hausverwalter und Makler (Teil 1 in Ausgabe 5/2018, Seite 12,
Teil 2 in Ausgabe 6/2018, Seite 10). Wer sich nicht an die Vorschriften hilt, riskiert BuBgelder und die Uber-
priifung der datenschutzrechtlich gebotenen Vorkehrungen durch die zustindige Landesdatenschutzbehorde.

Informationspflichten und Auskunftsrechte B gegebenenfalls Empfianger der personenbezogenen Daten
Jede Person, deren Daten verarbeitet werden, hat das Recht zu
erfahren, um welche Daten es sich handelt und wie sie verar-

beitet werden. Der Vermieter ist hier dem Mieter gegeniiber in

B Hinweis auf Auskunftsrecht, Beschwerderecht bei der zu-
stdndigen Aufsichtsbehorde, Widerspruchsrecht, Recht auf

der Pflicht. Die Informationspflichten entstehen gemaB Artikel Ledarmng o

13, 14 DSGVO im Zeitpunkt der Datenerhebung beziehungs- B zusitzlich auch die Kategorien personenbezogener Daten,
weise der Datenverarbeitung. Dabei muss der Vermieter dem die verarbeitet werden, wenn die Datenerhebung nicht bei
Betroffenen zum Zeitpunkt der Datenverarbeitung Folgendes der betroffenen Person erfolgt.

mitteilen:
Wenn Sie ein Muster bendtigen, erkundigen Sie sich bitte bei

B Namen und Kontaktdaten des Verantwortlichen und gege- Ihrem Haus & Grund-Verein.

benenfalls des Datenschutzbeauftragten

B Zweck der Datenverarbeitung und Rechtsgrundlage sowie Daneben stehen dem Betroffenen auch noch folgende weitere
Dauer der Speicherung Rechte zu:
BUCHTIPP

Datenschutz in der Wohnungswirtschaft

Die neue Datenschutz-Grundverordnung (DSGVO) ist am 25. Mai 2018 in Kraft getreten. Sie ersetzt die
bisherige EU-Datenschutzrichtlinie. Dahingehend wurde auch das Bundesdatenschutzgesetz (BDSG)
Datenschutz in der geadndert. Dieses Buch stellt die Auswirkungen der Verordnung auf Wohnungsunternehmen dar. Es zeigt,

Oatenschunz in de
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¢ Wohnungswirtschaft wie die Daten von Mitgliedern oder Mietern kiinftig rechtskonform zu behandeln sind Inhalte, u.a.:
B Grundzlge und Prinzipien des Datenschutzes

B Dokumentations- und Informationspflichten

B Auskunftspflichten gegentiber Betroffenen

B Einzuhaltende technisch-organisatorische MaBnahmen und Léschungskonzept

Schmidt/SchweiBguth/Hoffmann/Hummel, Datenschutz in der Wohnungswirtschaft, 49,95 Euro,
1. Auflage 2018, 320 Seiten, ISBN: 978-3-648-10882-6, www.haufe.de
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m Auskunft (Artikel 15 DSGVO, § 34 BDSG)

m Berichtigung (Artikel 16 DSGVO, Loschung § 35 BDSG-neu,
Artikel 18 DSGVO)

m Widerspruch gegen die Verarbeitung (§ 36 BDSG)

B Recht, keiner automatisierten Entscheidung unterworfen zu
sein (§ 37 BDSG, Artikel 22 DSGVO)

Macht ein Mieter seine Rechte geltend, muss der Verantwortli-
che (Vermieter) reagieren. Verlangt der Mieter beispielsweise
Auskunft, muss der Vermieter dessen Daten zusammenstellen
und ihm unverziiglich, regelméaBig aber innerhalb eines Mo-
nats nach Eingang des Antrags zur Verfiigung stellen (Artikel
12 Abs. 3 DSGVO). Die Identitdt des Auskunftsverlangen-
den muss vor der Erteilung der Auskunft gesichert sein
(vgl. Artikel 12 Abs. 1S. 3 letzter Halbsatz, Abs. 6 DS-
GVO0), etwa durch Vorlage eines Ausweisdokuments.
Ubermittelt der Vermieter Daten an einen Rechts-
anwalt oder Steuerberater, muss er dariiber weder
informieren (§ 29 Abs. 2 BDSG) noch Auskunft er-
teilen (§ 34 Abs. 1 BDSG). Die Ablehnung des Aus-
kunftsverlangens muss aber dokumentiert werden.

Loschfristen

GemaB § 17 DSGVO sind alle personenbezogenen Daten zu 16-
schen, wenn diese fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig
sind. Der Zeitpunkt der Loschung hingt also vom jeweiligen
Zweck der Datenbearbeitung ab:

m Daten zu den Betriebskosten sind mindestens bis zum Ab-
lauf der Mieter-Einwendungsfrist aufzubewahren (gemafB
§ 556 Abs. 3 S. 4 BGB zwolf Monate nach Zustellung der
Abrechnung).

m Daten, die Vermieteranspriiche betreffen, sind mindestens
bis zum Ablauf der regelméBigen Verjahrungsfrist gemalB
§ 195 BGB (drei Jahre) aufzubewahren.

® Im Falle eines Rechtsstreits sind die Daten nicht vor rechts-
kraftigem Abschluss des Rechtsstreits zu 1oschen.

B Mietvertriage und Betriebskostenabrechnungsunterlagen
sind gemaB § 147 AO zehn Jahre aufzubewahren.
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Verzeichnis der Datenverarbeitungstatigkeit
Ob auch private Vermieter als Verantwortliche ein sogenann-
tes Verzeichnis der Datenverarbeitungstitigkeiten gemaB Ar-
tikel 30 DSGVO fiithren miissen, ist bisher nicht abschlieBend
geklart. Haus & Grund empfiehlt, ein solches Verarbeitungs-
verzeichnis zu erstellen. GeméB Artikel 30 Abs. 5 DSGVO ist
das immer dann notwendig, wenn die Verarbeitung von Da-
ten nicht nur gelegentlich erfolgt. Nach den Hinweisen zum
Verzeichnis von Verarbeitungstitigkeiten, Artikel 30 DSGVO
der DSK (Datenschutzkonferenz), liegt eine gelegentliche Da-
tenverarbeitung bereits dann nicht mehr vor, wenn etwa re-
gelmiBig Lohnabrechnungen getitigt werden. Dieses Beispiel
ist wohl gleichzusetzen mit der Abrechnung monatlicher
Mieteinnahmen. Das Verzeichnis der Datenverar-
beitungstitigkeiten kann jederzeit bearbeitet
und ergdnzt werden. Auch hier gibt es kein
verbindliches Muster.

Erst die Praxis wird in den kommenden Jah-
ren zeigen, wie die Anforderungen konkret
auszusehen haben. Ein Muster hierzu erhalten
Sie bei Threm Haus & Grund-Verein.

Technische und organisatorische MaBnahmen (TOM)

Die Datenverarbeitungsgerite (wie PC, Tablets, Smartphones)
miissen {iberpriift werden, um Datenschutz zu gewéhrleisten.
Denn Artikel 32 DSGVO, § 64 BDSG verpflichtet jeden, geeig-
nete technische und organisatorische MaBnahmen zur Ge-
wihrleistung der Integritét und Vertraulichkeit der Daten zu
gewihrleisten. Es gibt hier keinen standardisierten Katalog.
Die Mafinahmen miissen unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos fiir die Rechte und Freiheiten natiirlicher Personen ge-
eignet und angemessen sein.

Das bedeutet, dass von einem privaten Vermieter weniger
Wohnungen ohne Einsatz von eigenen Servern, Personal und
Ahnlichem andere technische Manahmen erwartet werden
konnen als von einer groBen Hausverwaltung, die dutzende
Datensitze mit wechselndem Personal und Dienstleistern
managt. Folgende technische SchutzmaBnahmen kénnen von
privaten Kleinvermietern im Allgemeinen erwartet werden:
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B Die Gerite miissen {iber einen aktuellen Anti-Viren-Schutz
und eine aktuelle Firewall verfiigen.

B Die Gerite miissen passwortgesichert sein. Das Passwort
sollte Zahlen sowie eine Kombination aus GroB- und Klein-
buchstaben enthalten. Es sollte auch nicht zu kurz sein.

M Sofern Dritte wie Familienangehérige ebenfalls das Gerat
benutzen, miissen Ordner mit personenbezogenen Daten
passwortgesichert sein, so dass sie fiir Dritte nicht zuging-
lich sind.

B Die Weitergabe von Daten sollte verschliisselt erfolgen. So-
fern personenbezogene Daten per E-Mail versendet werden,
ist eine Transportverschliisselung (TLS- oder SSL-Ver-
schliisselung) erforderlich. Wenn Dienstleister Dokumen-
tenmanagementsysteme zum Hochladen von Dateien und
zur Kommunikation anbieten, die mit Benutzerkonto und
individuellem Passwort gesichert sind, sollten diese genutzt
werden. Falls méglich, sollten Daten in anonymisierter oder
pseudonymisierter Form weitergebeben werden.

B Von den Dateien sind regelméBig Sicherheitskopien zu er-
stellen. Dabei sind die gesetzlichen Loschpflichten zu be-
achten. Daher sollten die Datentréger regelméBig tiber-
schrieben werden.

B Akten mit personenbezogenen Daten sind so aufzubewah-
ren, dass Dritte keinen ungehinderten Zugang erhalten. Dies
kann durch verschlieBbare Aktenschrinke oder durch Ab-

schlieBen des Raumes geschehen. Auch ausgedruckte
E-Mails und Briefe diirfen nicht offen herumliegen.

B Bei der Benutzung von Mailverteilern gilt: E-Mailadressen der
anderen Empféanger diirfen nicht sichtbar sein (bec-Einstel-
lungen); nur verschliisselte WLANS sollten genutzt werden.

m Akten sind bei Ablauf der Loschfristen ordnungsgemaf
durch den Einsatz von Aktenvernichtern oder durch Dienst-
leister zu vernichten. Auch Datentriger und Computer sind
— nachdem sie aussortiert wurden — ordnungsgeméiB zu 16-
schen, beispielsweise durch Einsatz von professioneller
Uberschreibungssoftware.

B Etwaiges Reinigungspersonal ist sorgfiltig auszuwahlen.

B Achtung: Clouddienste sind regelmiBig Auftragsdaten-
verarbeiter. Hier miissen Auftragsdatenverarbeitungsver-
triage abgeschlossen werden. Dies ist bei E-Mail-Konten
nicht der Fall.

Kein Datenschutzbeauftragter erforderlich

Ein Datenschutzbeauftragter muss nur dann bestellt werden,
wenn in einem Unternehmen mindestens zehn Personen mit der
automatisierten Datenverarbeitung von personenbezogenen Da-
ten beschiftigt sind (Artikel 37 Abs. 1 DSGVO, § 38 BDSG). Dies
ist bei der privaten Vermietung regelmaBig nicht der Fall.

Inka-Marie Storm



